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� � 摘 � 要: � 文中对基于系统调用序列的入侵检测进行了深入的研究,提出了一种新的基于审计事件向量的入侵检

测模型( AUDIDS) . 这一模型除了具有系统调用序列入侵检测模型的优点外, 比之已有的模型具有更丰富的语义及更

高的效率.针对此模型, 文中还给出了此模型在 linux 上的实现机制, 实现了审计事件的定义、收集和存储, 并对正常库

的存储及匹配方法进行了改进.

关键词: � 审计; 入侵检测; linux; 计算机安全

中图分类号: � TP309� � � 文献标识码: � A � � � 文章编号: � 0372�2112 ( 2002) 08�1167�05

A New Audit�Based Intrusion Detection Model and Its Implement Mechanism

LIU Hai�feng,QING Si�han,Meng Yang, LIU Wen�qing
( Institut e of Sof tware Chinese Academy of Sciences , Beijing 100080, China; Engineering Research

Center for Information Security Technology Chinese Academy of Sciences, Beijing 100080, China )

Abstract: � Intrusion detection models based on system call sequence are discussed, and a new intrusion detection model based

on audit event vector which is named �AUDIDS� is presented. This model has not only the merits of the previous IDS model but also

richer semantics and higher efficiency . We descr ibe its implementation mechanism on Linux which defines, collects and stores audit

event and improves the storage and matching of normal database.
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1 � 引言
� � 随着 Internet的飞速发展,信息资源的共享程度进一步加

强,随之而来的信息安全问题日益突出. 信息系统的安全一般

采用标识与鉴别、访问控制、加密技术等安全机制来加以保

护,内部网络一般采用防火墙技术来保护. 但是现在的系统越

来越复杂,系统中总是存在着各种各样的漏洞[ 1, 2] , 以及一些

人为因素导致的漏洞(比如: 没有合理配置防护墙规则, 口令

比较弱, 系统的安全配置没有随系统的改变而相应地改变

等) ,这些都有可能被黑客利用[ 2] , 入侵到系统中去. 并且, 即

使有了防火墙也不可能完全保护内部网的安全[ 3] .因此 ,除了

传统的安全保护之外,对入侵的实时报警也是非常必要的.

本文在基于系统调用序列的入侵检测模型的基础上提出

了一种新的基于审计事件向量的入侵检测模型( AUDIDS) . 此

模型通过在系统调用和应用程序的基础上, 通过定义审计事

件以作为检测入侵的基本单位, 以提高入侵检测的准确及效

率;在实现方面, 通过改进匹配顺序,以简化模型的复杂度.

2 � 基于系统调用序列的入侵检测模型

� � 在 1996年, Stephanie Forrest 提出了一种通过监视特权进

程的系统调用序列的入侵检测模型[ 4] . 他们的工作表明每一

个程序的正常行为都可以由该程序正常运行时产生的系统调

用序列来描述, 把这些正常的序列存放在库中, 称之为正常

库. 建立起正常库后,监视该程序的运行状态, 当该程序的产

生的系统调用序列偏离了正常库时,则可能产生了安全威胁.

1997 年, Steven A. Hofmeyr在 Forrest 的基础上对正常库的结构

进行了改进, 使库的结构更为紧凑,并且改进了两个序列串匹

配的方法, 使效率得以提高[ 5] .

在过去的几年里, 基于统计的学习方法得到发展, 有基于

频率统计的方法、数据挖掘的方法、有限自动机的方法(隐蔽

马尔可夫图的方法) [ 6, 7] ,这些方法在模型的描述看上去更为

准确一些, 但是除了基于隐蔽马尔可夫图的模型(计算代价比

较高)比 Forrest的模型好一些外, 其它的模型均与其差不多,

这足以说明由于系统调用序列内在的规律性, 简单的模型一

样工作的很好[ 8] .

Forrest的模型由于只关注系统调用本身而不记录系统调

用的参数, 这样必然导致少记录很多有用的信息 ,但是,如果

把系统调用的参数也记录下来, 则正常库将庞大无比、模型也

将变得非常复杂; 此外,对于应用程序特别是象 sendmail这样

大的程序在运行时产生大量的系统调用, 这也会使正常库变

得非常大, 实时检测的效率降低.
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3 � 一种基于审计事件向量的入侵检测模型
   AUDIDS

3�1 � AUDIDS模型的建立

在 AUDIDS 模型中, 通过实时地收集审计事件序列来实

现对入侵的检测. 模型共分为两部分. 首先通过大小为 k 的

滑动窗口监控系统正常状态下产生的审计事件序列, 把这些

审计事件序列以 k 个为一组存放在正常库中, 从而得到系统

的正常状态,这可以称为系统的学习状态, 即描述系统正常状

态的过程; 然后进入第二步, 检测入侵的阶段,以正常库为标

准用滑动窗口对系统产生的审计事件序列进行实时监控, 如

果发现偏离正常库的审计事件序列,则发现异常. 整个模型的

描述可以用图 1表示:

图 1 � AUDIDS模型框架

对于 AUDIDS 模型, 定义审计事件、审计事件向量、正常

库、匹配和异常, 以更精确的描述此模型.

定义 1(审计事件) : 定义系统中所有与安全有关的活动

为审计事件.用 Ei (0 ! i ! 194)表示一个审计事件, 在 linux 实

现中我们共定义了 195个审计事件.

定义 2(审计事件向量) : 设 k 为一滑动窗口的大小, E0 ,

E1, ∀, Em( m # k )为任意的审计事件序列, 用滑动窗口在审

计事件序列上滑动, 则 f ( k ; E 0, E1 , ∀, Em)表示所有在滑动

窗口内的审计事件向量,即:

f ( k ; E0, E1, ∀, Em) = { ( E0 , E1 , ∀, Ek- 1 ) , ( E1, E2 , ∀,

Ek) , ∀, ( Em- k+ 1, Em- k+ 2, ∀, Em) }

定义 3(正常审计事件向量) : 定义不会产生异常情况的

审计事件向量为正常审计事件向量,记为 R .

定义 4(正常库) : 设 Ri 为一个正常审计事件向量, 则正

常库定义为 NR= { R0 , R1, ∀, Rn }

定义 5(匹配) :设获得审计事件序列 E0, E1 , ∀, Em , 对任

意向量 u ∃ f ( k ; E0, E1, ∀, Em) , 若 u ∃ NR 则定义此审计事

件序列为匹配;若存在 v ∃ f ( k ; E0 , E1 , ∀, Em) , 但是 v ∃ NR ,

则定义此审计事件序列为不匹配.

3�2 � 对 AUDIDS模型的讨论

AUDIDS模型沿用了基于系统调用序列的入侵检测的基

本思想, 即,都是通过监控系统的特征序列来实现入侵检测

的.但是比基于系统调用序列的入侵检测, AUDIDS 除了具有

前者的优点外,还因为定义了审计事件,使得 AUDIDS 模型具

有更丰富的语义和更高的效率.

( 1)更丰富的语义以往基于系统调用序列的入侵检测只

关注系统调用本身而不记录系统调用的参数、时间、用户、成

功与否等信息, 这样必然导致用以分析入侵的数据少了一些

有用的信息. 单纯的系统调用号组成的序列在语义上比较简

单, 使得以往的模型效率比较低, 当滑动窗口比较小的时候,

系统的误报率比较高.

在 AUDIDS 模型中, 根据系统调用号、系统调用参数、用

户的安全级别和客体的安全级别等与安全有关的信息定义了

审计事件, 具体的实现见 4. 1.这样审计事件比单纯的系统调

用号具有更丰富的语义,同样长度的审计事件序列比系统调

用号序列更能精确地描述事件发生的本质.因此, 在滑动窗口

同样大小的情况下, 系统的误报率也大大降低了.

( 2)更高的效率对于大的应用程序,在运行的过程中产生

大量的系统调用, 以往基于系统调用序列的入侵检测对产生

的所有系统调用都进行记录、匹配,这将大大降低了整个系统

的运行效率.

在 AUDIDS 模型中, 针对一些常用的应用程序、特权命

令, 比如 sendmail, 为这些程序的特殊状态、特殊情况专门定义

了审计事件, 每个审计事件都表示程序的一种特殊状态或特

殊情况, 在监控这些程序的时候只审计到为这些程序定义的

审计事件, 而审计不到为整个系统定义的审计事件. 这样在简

化审计事件序列的同时, 使审计事件序列的语义更明确; 由于

简化了审计事件序列, 使得整个系统的效率得以进一步提高.

4 � 新模型 AUDIDS在 linux上的实现

� � Linux系统运行态分为用户态和核心态两种. 用户程序只

能通过系统调用陷入核心,才能存取系统资源(文件、目录、设

备等) ,运行完系统调用, 又返回用户态. 如果在此处(称作审

计点)增加审计控制, 就可以成功地审计系统调用, 也就可以

成功地对所有安全有关的事件进行监控.

4�1� 审计事件的定义

本入侵检测系统采用系统审计采集来的数据, 系统审计

的基本单位就是审计事件, 在本系统中共定义了 195 个审计

事件, 其中一部分是在关键的系统调用的基础上进行了扩充;

另外一部分, 是在一些特权命令和关键的程序的基础上建立

的.

用户活动按各自的性质不同 ,被视为不同的审计事件. 常

见的审计事件中有象从 open、exec 这样的系统调用中演化而

来. 举例来说,对于 open 系统调用,根据系统调用的参数不同

定义了 ADT- CREATE、ADT- OPEN- RD和 ADT- OPEN- WR 三

个审计事件. 由于审计了 open 系统调用, 则不审计 read 和

write 系统调用.

还有一些与系统安全关系密切的系统命令和特权命令

(如 login, su, passwd 等) , 如果入侵检测模块对其调用的每一

个基于系统调用的审计事件均进行监控, 则审计到的信息过

于琐碎, 这将影响整个入侵检测系统的效率和准确性. 所以应

该针对系统命令或特权命令中特殊的情况定义审计事件. 例

如, 对于 login程序, 根据程序中的一些关键点来定义 ADT-
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BAD- AUTH (错误的认证 )、ADT- BAD- LVL (错误的安全级

别)、ADT- LOGIN(成功的登录)等. 这样监控到的信息比直接

监控该程序所调用的系统调用要更简洁、语义更明确.

4�2 � 审计点的处理

审计点分为两种,一种是在系统调用总入口处; 另一种是

分布在特权程序中的审计点.由前面可知, 通过监控系统调用

的总入口就可以知道特权程序作了那些事情. 可以在系统调

用总入口处插入系统调用分析函数 ( void adt- auditchk( int

scall, void * ap ) , 其中 scall是系统调用号, ap 为系统调用参

数) , 通过分析系统调用参数,判断用户实际对应的审计事件.

adt- auditchk 的基本流程如下:

(1)根据 scall知道程序具体调用的系统调用, 则调用具

体的系统调用分析函数.比如 open 系统调用具体对应的分析

函数是 int adt- openchk( void * ap , int evt) .

( 2)进入具体的系统调用分析函数,则根据传进来的系统

调用参数决定到底选用哪一个审计事件. 比如 open 系统调

用,则根据系统调用参数决定与 ADT - CREATE、ADT- OPEN-

RD和 ADT - OPEN- WR哪一个审计事件对应.

(3)决定了对应的审计事件后, 判断该进程是否需要审

计,如果需要则通过后台审计进程 auditd 并发地写到硬盘中

去.并把该审计事件挂到内存中对应的审计事件序列中 .当审

计事件串达到系统配置规定长度的时候, 则唤醒睡眠在后台

的进程 alertd 判断系统是否是处在学习状态, 如果是 (建立正

常库的时候) , 则写入该程序对应的正常库中; 否则与对应的

正常库中的数据进行匹配,如果发生异常则报警.

对于在特权程序的审计点,在特权程序中各个关键点插

入新增的系统调用 auditdmp, 通过它将采集到的审计事件送

到核内,以后的处理也同在系统调用总入口采集的数据一样.

4�3 � 正常库的定义

建立系统正常库的过程就是对系统正常状态的一个学习

过程,就是在系统正常状态下对特权程序进行监控, 以收集正

常状态下的审计事件序列. 为了对相应的特权命令建立正常

库,我们用一个大小为 k 的滑动窗口在相应审计事件序列上

取值, 记录下在滑动窗口内各审计事件的先后顺序. 例如: 取

k= 4, 正常审计事件序列如下: ADT- EXEC, ADT- BRK, ADT -

OPEN- RD, ADT- FSTAT, ADT- MMAP, ADT - CLOSE, ADT -

OPEN- RD, ADT - MMAP, ADT - MUNMAP

表 1 � 向前看匹配的正常库

位置三 位置二 位置一 现在的位置

ADT - EXEC

ADT - EXEC ADT- BRK

ADT - EXEC ADT- BRK ADT- OPEN- RD

R0 ADT - EXEC ADT- BRK ADT - OPEN- RD ADT - FSTAT

R1 ADT- BRK ADT - OPEN- RD ADT - FSTAT ADT- MMAP

R3 ADT - OPEN- RD ADT - FSTAT ADT- MMAP ADT- CLOSE

R4 ADT - FSTAT ADT- MMAP ADT- CLOSE ADT- OPEN- RD

R5 ADT- MMAP ADT- CLOSE ADT - OPEN- RD ADT- MMAP

R6 ADT- CLOSE ADT - OPEN- RD ADT- MMAP ADT -MUNMAP

� � 在正常审计事件序列上滑动窗口, 记录下每一个审计事

件后面第一个、第二个, 直到第 k 个. 对于上面审计事件序

列, 得到如下的审计向量:

即:

f ( 4; ADT - EXEC, ADT - BRK , ADT - OPEN- RD, ADT- FSTAT,

ADT - MMAP, ADT- CLOSE, ADT- OPEN- RD, ADT- MMAP,

ADT - MUNMAP)

= { ( ADT - EXEC, ADT - BRK, ADT- OPEN- RD, ADT - FSTAT) ,

� ( ADT- BRK, ADT - OPEN- RD, ADT- FSTAT , ADT - MMAP) ,

� ( ADT- OPEN- RD, ADT - FSTAT, ADT- MMAP,ADT- CLOSE) ,

� ( ADT- FSTAT , ADT - MMAP, ADT- CLOSE, ADT - OPEN- RD) ,

� ( ADT- MMAP, ADT- CLOSE, ADT- OPEN- RD, ADT - MMAP ) ,

� ( ADT- CLOSE, ADT- OPEN- RD, ADT - MMAP, ADT- MUNMAP

) }

在 Forrest的系统中由于是离线地对审计数据进行分析,

所以采用对系统调用序列向前看进行匹配的方法[4, 5] , 就是

对采集到的系统调用序列按发生的先后顺序 k 个为一组存

放在库中.在 AUDIDS 实现中, 由于要进行实时地审计分析,

所以用向后看的审计事件向量代替了向前看, 就是对采集到

的审计事件按发生顺序的逆序 k 个为一组存放在库中, 这样

可以提高匹配时的效率, 并且简化了匹配的实现. 当一个审计

事件发生多次, 它后面可以对应不同的序列. 它们压缩的表示

如下:

表 2� 向后看匹配的正常库

现在的位置 位置一 位置二 位置三

ADT- EXEC

ADT- BRK ADT- EXEC

R0

R1

ADT- OPEN- RD
ADT- BRK

ADT- CLOSE

ADT- EXEC

ADT- MMAP
ADT- FSTAT

R2 ADT- FSTAT ADT- OPEN- RD ADT- BRK ADT- EXEC

R4

R5

ADT- MMAP
ADT- FSTAT

ADT- OPEN- RD

ADT- OPEN- RD

ADT- CLOSE

ADT- BRK

ADT- MMAP

R6 ADT- CLOSE ADT- MMAP ADT- FSTAT ADT- OPEN- RD

R7 ADT- MUNMAP ADT- MMAP ADT- OPEN- RD ADT- CLOSE

� � 相应地, 向后看的审计向量数学表示如下:

f( 4; ADT - EXEC, ADT- BRK, ADT - OPEN- RD, ADT- FSTAT,

ADT - MMAP, ADT- CLOSE, ADT- OPEN- RD, ADT- MMAP,

ADT - MUNMAP)

= { ( ADT - FSTAT , ADT- OPEN- RD, ADT - BRK, ADT- EXEC) ,

� ( ADT- MMAP, ADT- FSTAT, ADT- OPEN- RD,ADT- BRK) ,

� ( ADT- CLOSE, ADT- MMAP, ADT- FSTAT , ADT - OPEN- RD) ,

� ( ADT- OPEN- RD, ADT - CLOSE, ADT- MMAP, ADT - FSTAT) ,

� ( ADT- MMAP, ADT- OPEN- RD, ADT- CLOSE, ADT - MMAP) ,

� ( ADT- MUNMAP, ADT - MMAP, ADT- OPEN- RD, ADT-

CLOSE) }

对于审计事件可以用8 个 unsigned long表示(共 256bit, 前

195 位每一位表示一个审计事件, 因为在实时监测时进行位

匹配效率较高) ,这样一个最大的正常库可用一个( 195* 8*

4) * k 个字节的矩阵表示.

4�4� 检测入侵行为
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有了正常库后,就可以对系统进行实时报警了. 我们用同

样的方法检查系统中新产生的审计事件序列, 在新的审计事

件序列上滑动大小为 k 的窗口, 检查此审计事件序列是否有

别于正常库中的正常审计向量,任何审计事件序列(现在监测

到的审计事件和窗口内以前的审计事件)的审计向量不出现

在正常库中,则称之为不匹配. 任何不匹配的审计事件序列有

可能是入侵,也有可能是未列入正常库中的正常审计向量,对

于后者在产生多次误报后, 可把此正常审计向量加入正常库

中,以后就不会产生误报了.

向后看的匹配规则如下:

( 1)将滑动窗口内新出现的审计事件与正常库中审计向

量的第一个审计事件比较,如果找不到, 则此窗口内的审计向

量产生异常.

( 2)如果找到,则将滑动窗口内的已匹配的审计事件的前

一个审计事件与该正常库的审计向量的下一个审计事件比

较.如果不匹配, 则此窗口内的审计向量产生异常;如果匹配,

则执行第 2步直到该窗口内的审计向量匹配完.

( 3)匹配完该滑动窗口内的审计向量,则将滑动窗口在审

计事件序列上向前滑动一个审计事件, 则执行( 1) , 直到该审

计事件序列匹配完.

例如, 我们用上面的正常库, 检测如下新的审计事件序

列:

ADT- EXEC, ADT- BRK, ADT- OPEN- RD, ADT- OPEN-

RD,ADT- MMAP, ADT- CLOSE, ADT- OPEN- RD, ADT - MMAP,

ADT- MUNMAP

如果用向前看的方法, 则将在正常库中的第一条审计向

量 R0的第四位发现不匹配.

如果用向后看的方法, 则将在正常库中的第一条审计向

量 R0的第二位发现不匹配. 用向后看的方法在实现上有如

下优点:

检测到新的审计事件, 只要把此审计事件先和正常库中

审计向量的头一个审计事件比较, 如果找到则将审计事件序

列的倒数第一个与该向量的第二位匹配, 如果匹配则再比较

后面的一个,如果以上有一处不匹配则产生异常. 向后看的匹

配方法效率较高,实现起来也比较容易. 而向前看的方法需要

将新审计事件和前 k- 1 个审计事件整体地同正常库中的向

量比较,实现起来比较繁琐, 从而影响了效率.

5 � 实验结果

� � 在 IBM PC 上基于 redhat7. 0 实现了本文提出的 AUDIDS

模型.实验首先测试了当 AUDIDS 运行时对整个系统的影响,

通过对 Ls、Ps 和Date 命令进行了测试, 证明整个系统的效率

下降不超过 10% , 实验结果如表 3, 单位为微秒.

表 3 � 系统效率测试结果

Ls Ps Date

AUDIDS未运行 25 208 14

AUDIDS运行时 27 230 15

� � 为了测试AUDIDS 对入侵的检测,测试了基于 linux 能力

( capability)漏洞的 sendmail攻击的检测. linux 能力( capability)

漏洞允许一个非特权程序阻止一个特权程序降低它的能力,

可以用 sendmail 利用这个漏洞使一般的用户获得系统的所有

特权, 这个漏洞的详细表述见www. securityfocus. com 的邮件列

表[ 9] . 首先在 IBM PC 上, 按 sendmail的正常用法收集审计事

件, 以生成正常库.通过模拟运行,取滑动窗口的大小为 6, 收

集了 267735 个审计事件 , 在正常库中产生了 1672 个审计向

量.在测试入侵的时候我们在正常使用 sendmail的同时进行

了 10 次 sendmail攻击.结果比较明显: AUDIDS 报警 12 次, 其

中对 10 次 sendmail攻击都检测到了, 但是有两次误报, 总体

误报率为 16� 6% .

� 图 2 � 正常库对误报率的影响

又通过收集

不同大小的正常

库, 看对误报率的

影响. 我们共对五

个不同大小的正

常库进行了测试,

对误报率的影响

见图 2.

从图中可以

看出随着正常库

的增大, 系统对入

侵的误报率有所降低, 但是当正常库增大到一定程度的时候,

在本系统中为 9031 以后, 正常库的增大对误报率的降低作用

不大了.

6 � 结束语

� � 本文提出了一种基于审计事件向量的实时入侵检测模
型. 在该方法中,正常库是由一些通过运行特权程序得到的审

计事件串组成, 由于审计事件比无参数的系统调用具有更多

的语义, 所以该方法对入侵的描述更为准确. 此外, 通过改进

审计事件序列与正常库的匹配顺序, 从而降低了该方法的复

杂性, 提高了效率.该方法对入侵检测的成功率很高, 但是在

学习阶段如果没有收集到足够的正常数据的话, 则实时报警

是误报率较高, 所以以后应该对如何学习系统的正常状态进

行进一步研究.
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